RAID (informatique)

En informatique, le madRAID désigne les techniques permettant de répa
des données sur plusieurs disques durs afin dameésoit la tolérance aux
pannes, soit la sécurité, soit les performancd&dgsemble, ou une répartiti
de tout cela.

L'acronymeRAID a été défini en 1987 par I'Université de Berketians un
article nommeA Case for Redundant Arrays of Inexpensive DisN[QRl,

soit « chaine redondante de disques peu onéréAjourd'hui, le mot est
devenu l'acronyme cRedundant Array of | ndependent (or inexpensive)
Disks, ce qui signifie « chaine redondante de disquéspendants ». Le colt
au mégaoctet des disques durs ayant diminué diteufal 300 000 en

29 ans, aujourd’hui le RAID est choisi pour d'asitasons que le codt de
I'espace de stockazge .

Sommaire

1 Historique
2 Description et concepts
2.1 Comparaison RAID/SLED
2.2 Parité et redondance
3 Les différents types de systemes RAID
3.1 Le RAID logiciel
3.1.1 Avantages
3.1.2 Inconvénients
3.1.3 Diverses implémentations
3.2 Le RAID pseudo-matériel
3.2.1 Avantages
3.2.2 Inconvénients
3.3 Le RAID matériel
3.3.1 Avantages
3.3.2 Inconvénients
4 Les différents niveaux de RAID
4.1 Les niveaux standard
4.1.1 RAID 0 : volume agrégé par bandes
4.1.2 RAID 1 : Disques en miroir

Disk 0 Disk 1 Disk 2 Disk 3

Schéma de principe d'une grappe de
disques en RAID 5

4.1.3 RAID 5 : volume agrégé par bandes a pargiértie

4.2 Les niveaux de RAID peu courants

4.2.1 NRAID (ou JBOD - Just a Bunch Of Disks) : caténation de disques

4.2.2 RAID 2 : volume agrégé par bandes a parité
4.2.3 RAID3 et RAID4
4.2.4 RAID 6
4.2.5 RAIDNn
4.2.6 RAID DP

4.3 Les niveaux de RAID combinés
4.3.1 le RAID 01 (ou RAID 0+1)
4.3.2 RAID 10 (ou RAID 1+0)
4.3.3 RAID 05
4.3.4 RAID 15
4.3.5 RAID 50
4.3.6 RAID 51

4.4 Les niveaux de RAID spéciaux
4.4.1 RAID 5E



4.4.2 RAID 5EE
4.4.3 RAID 5DP
444 RAID TP
4.4.5 Double parité
4.4.6 RAID 1.5
4.4.7 RAID 7, RAID ADG
448 RAIDS
4.4.9 Matrix RAID
4.4.10 IBM ServeRAID 1E
4.4.11 Sun RAID-Z
4.4.12 X-RAID (NetGear)
5 Fiabilisation et réglages d'une installation RAID
5.1 Choix du contréleur
5.2 Redondance de contrbleurs
5.3 Enfichage a chaud (hotplug/hotswap)
5.4 Disques de rechange (spare/hotspare)
5.5 Cache
5.6 Granularité
6 Les possibilités et les limites du RAID
6.1 Ce que peut faire le RAID
6.2 Ce que ne peut pas faire le RAID
6.3 Comment le RAID peut vous trahir
7 Références
8 Voir aussi
8.1 Liens externes
9 Développeur de Raid Hardware

Historique

En 1978, un employé d'IBM, Norman Ken Ouchi, dépm;d»reve% concernant un « Systéme de récupérddion
données stockées dans une unité de stockage difeetu, et dont la description était ce que devaginplus tard le
RAID 5. Ce brevet fait également mention du mirgétale disque (qui sera appelé plus tard RAID hyiajue de la
protection avec une parité dédiée (qui sera appestard RAID 3 et 4).

La technologie RAID a été élaborée par un groupehdecheurs de I'Université de Berkeley (Califoymie 1987.
Ces derniers étudierent la possibilité de fairemeaitre deux disques durs ou plus comme une saiiepar le
systéme. lls obtinrent pour résultat un systéemstalekage aux performances bien meilleures quescedle systemes
a disque dur unique, mais doté d'une tres maufialsiité. Les chercheurs s'orientérent alors s architectures
redondantes, afin d'améliorer la tolérance aux @sudl systeme de stockage.

En 1988, les différents RAID, de type 1 a 5, étafermellement définis par David Patterson, Garth€eh et Rand
Katz dans la publication intituléeA«Case for Redundant Arrays of Inexpensive DilesI;[QR»“. Cet article
introduisait le terme « RAID », dont l'industrie disque s'est immédiatement emparée, dont elleopaifcing
niveaux différents, en les comparant au « SLED acgh d'eux ayant ses avantages et ses inconvénients

Description et concepts

Comparaison RAID/SLED

Depuis sa création, la particularité principald'aechitecture RAID est sa capacité a combineraabreux
périphériques de stockage bon marché et d'unedbia courante dans une matrice unique, de sogeg
groupement offre une capacité, une fiabilité etles performances accrues, ce pour un codt largentérieur a un
périphérique de stockage unique équivalent expibdas technologies gminte. L'architecture RAID s'oppose d¢
a l'architecture SLEDSjingle Large Expensive Dislqui est fondée sur I'utilisation d'un seul ermeé&isque dur de



grande capacité, donc d'un prix élevé, car celdoiinon seulement pouvoir stocker beaucoup dlinédions, mais
il doit de plus étre d'excellente qualité pour géraau mieux la pérennité et l'accessibilité de sontenu.

En effet, dans une architecture de type SLED, tmmbaonservation des données est dépendante aenldren
défaillance du disque dur. Lorsqu'une panne sutviem seulement le systéme est inexploitablengsedu
remplacement du matériel défectueux, mais la seal@ere de récupérer les données est de procéder a
restauration de la derniere sauvegarde, ce quigrentire plusieurs heures durant lesquelles |l@sysest toujours
inutilisable.

Si un tel temps d'inactivité est acceptable paudihateur d'un particulier, il est en revancheni@itioire pour le
systéme informatique d'une entreprise, pour quitale panne peut avoir des conséquences non péglies sur sa
santé financiere. L'utilisation d'une architectR®ID, du moins dans la plupart de ses niveaux foncels, permet
justement d'apport une réponse a ces besoins car non seulemengiflatéfe d'un des disques ldegrappe ne gér
pas le fonctionnement des autres disques, ce quigh@usystéme de continuer de fonctionner, mais de gilycme
fois le disque en panne échangé, son contenuaestisteuit a partir des autres disques pendannietimnement
normal du systeme. Ainsi, l'activité de I'entrepri®ntinue de fagon ininterrompue et transpareselgnt toute la
durée de l'incident.

Le RAID, suivant ses niveaux fonctionnels, s'il derdedemps de réponse identiques a ceux des disqlsestalen
utilisés individuellement, offre des débits partietement soutenus, méme etilisant des disques durs bons mar:
et de performances moyennes, tout en garantisearttian meilleure fiabilité (sauf pour le RAID Oidwi la réduit
d'autant que le nombre de disques). Dans de tatlestions, les architectures RAID se révelent ddgales, tant du
point de vue de leurs performances que de leutlif@bDans tous les cas, le RAID reste complétertramisparent a
l'utilisateur qui, quel que soit le nombre de desiphysiques utilisés pour construire le RAID, aga jamais qu'un
seul grand volume logique, auquel il accédera derfaout a fait habituelle.

Parité et redondance

Le miroitage s'avere étre une solution onéreudsgplil est nécessaire d'acquérir les périphérigeestockage en
plusieurs exemplaires. Aussi, partant du principe pjusieurs unités de stockage ont une faiblegtnidte de
tomber en panne simultanément, d'autres systéemeédéimaginés, dont ceux permettant de régéngsatdnnées
manquantes a partir des données restant accessildleme ou plusieurs données supplémentaires, dit
redondance.

Le systeme de redondance le plus simple et lel@igement utilisé est le calcul de parité. Ce systéepose sur
l'opération logique XOR (OU exclusif) et consistééderminer si sun bits de données considérés, le nombre de bi
a I'étatl est pair ou impair. Si le nombre dleest pair, alors le bit de parité vdutSi le nombre dd est impairalors

le bit de parité vaul. Lorsque I'un deB + 1 bits de données ainsi formés devient indisponibést alors possible
de régénérer le bit manquant en appliquant & noueaéme méthode sur lAléments restants. Cette technique
est utilisée dans les systemes RAID 5.

Il existe des systémes de redondance plus compétxepables de générer plusieurs éléments dedadoa afin de
supporter I'absence de plusieurs élémentRRAKD 6 utilise par exemple une technique de callmuparité fondée s
des polynémes.

Les differents types de systemes RAID
Le systéeme RAID est :

= SOit un systéme de redondance qui donne au stodesggonnées une certaine tolérance aux pannes
mateérielles (ex : RAIDI);

= SOit un systéme de répartition qui ameéliore sefopaances (ex : RAIDQ);
= soit les deux a la fois (ex : RAID.



Le systeme RAID est donc capable de gérer d'unéémeanu d'une autre la répartition et la cohéretecees
données. Ce systeme de contrdle peut étre purdaggeiel ou utiliser un matériel dédié.

Le RAID logiciel

En RAID logiciel, le controle du RAID est intégradent assuré par une couche logicielle du systéexglditation.
Cette couche s'intercale entre la couche d'abstnactatérielle (pilote) et la couche du systeméataers.

Avantages

= C'est la méthode la moins onéreuse puisqu'ellemadde aucun matériel supplémentaire.

= Cette méthode posséde une grande souplesse d'siiation (logicielle).

= Cette méthode présente I'avantage de la compgtibiliretoutes les machines équipées du méme logici
RAID (c’est-a-dire du méme systeme d'exploitation)

Inconvénients

= L'inconvénient majeur réside dans le fait que asié¢hode repose sur la couche d'abstraction mideées
périphériques qui composent le volume RAID. Pouedies raisons, cette couche peut étre imparfaite e
mangquer de certaines fonctions importantes comaregyemple, la détection et le diagnostic des defau
matériels et/ou la prise en charge du remplacemehtaud des unités de stockage.

= La gestion du RAID monopolise des ressources systéldgéremerie processeur et surtout le bus syste
qui pourraient étre employées a d'autres fins.dissle de performances due a la gestion logicialieid est
particulierement sensible dans des configuratianke @ysteme doit transférer plusieurs fois les p&m
données comme, par exemple, en RAID1, et, asdae fdians des configurations sans redondance :
exemple, le RAID 0.

= L'utilisation du RAID sur le disque systeme n'ess poujours possible.

Diverses implémentations

La plupart des systemes d'exploitation grand pyiditnettent déja de mettre en ceuvre le RAID lohiqigil
s'agisse de Microsoft Windows, d'une distributiamux quelconque ou de Mac OS X.

= Microsoft Windows XP geére logiciellement le RAID Dget peut gérer le RAID 5 moyennant une petite
adaptation (Explications sur le site d'Ere numézifiL])

= Microsoft Windows 2003 Server gere logiciellemenRAID 0, 1, et 5.

= Mac OS X gére logiciellement le RAID 0, 1 et la caténation.

= Le noyau Linux (>=2.6) gere logiciellement le RAID1, 4, 5, 6, et 10 ainsi que les combinaisonsede

modes.

Les RAIDs logiciels de Microsoft Windows et de Linsont incompatibles entre eux.

Le RAID pseudo-matériel

L'extréme majorité des contréleurs RAID bon marichégrés a de nombreuses cartes meres récent@942@05
gerent souvent le RAID 0O et 1 sur des disques IDESATA. Malgré le discours marketing qui tend
systématiquement a induire en erreur sur ce pbim, s'agit pas de RAID matériel a proprementgrariais plutot
d'un contréleur de disque doté de quelques foretimancées.

D'un point de vue strictement matériel, cette sotuhybride n'est pas différente d'un RAID logiciélle differe
cependant sur I'emplacement des routines logisidiiegestion du RAID.

Avantages



L'intérét principal de ce type de RAID est d'appprtne solution au troisieme probléeme du RAID lajGa savoir
gu'il ne peut pas toujours servir a héberger @idrs du systeme d'exploitation puisque c'esejusnt ce dernier
qui permet d'y acceder.

Dans ce type de RAID, la présence d'un BIOS intédes routines logicielles basiques de gestioRAID permet
de charger en mémoire les fichiers essentiels si¢se d'exploitation (le noyau et les pilotes essish

Puis, le pilote du contrdleur intégre les mémedsimes logicielles de gestion du RAID et fournit@@ux couches
supérieures de I'OS non pas un acces aux péripleérigais un acceés au volume RAID qu'il émule.

Inconvénients
En dehors de cet avantage important, ce type d®RAMule les défauts des deux autres approches :

= Les limitations de performances sont les mémegpaque le raid logiciel car il s'agit effectivemeritial

RAID logiciel camoufié.

= Un probleme important posé par ces controleursitigbrest leur pietre gestion des défauts matéridéurs
fonctionnalités BIOS généralement limitées.

= L'interopérabilité est trés mauvaise surtout si tonsidere gu'il s'agit généralement de matériébré aux
cartes meres des ordinateurs. Pire, le changereerarte-mere (voire simplement de version de bg4a,
nouvelle utilise des jeux de puces différents, [p@pioser de reconstruire le RAID entierement. Daigra
générale, une reconstruction est possible siésterdans des controleurs RAID de méme marquedeais
modéles différents, mais il n'existe pas de regfengt de compatibilité.

= La fiabilité annoncée de ces dispositifs est assamroverséelcitation nécessaire]

Le RAID matériel

Dans le cas du RAID matériel, une carte ou un caapbest dédié a la gestion des opérations. Leaeat RAID
peut étre interne a l'unité centrale (carte d'esttgr) ou déporté dans une baie de stockage.

Un contrdleur raid est en général doté d'un prexesspécifique, de mémoire, éventuellement d'utteriede
secours, et est capable de gérer tous les aspesysi@me de stockage RAID grace au microcode euméar
(firmware).

Du point de vue du systeme d'exploitation, le ciatrr RAID matériel offre une virtualisation comfadédu systeme
de stockage. Le systeme d'exploitation consideagud volume RAID comme un disque et n'a pas cosauaie de
ses constituants physiques.

Avantages

= Les contréleurs RAID matériels permettent la débvaatles défauts, le remplacement a chaud des unités
défectueuses et offrent la possibilité de recoirstde maniére transparente les disques défaillfdis les
systemes d'exploitation évolués permettent égaleosds si le matériel le permet.

= La charge systeme (principalement I'occupationuhk) bst allégée. (surtout dans des configuratioes a
beaucoup de disques et une forte redondance)

= Les vérifications de cohérence, les diagnostidssetnaintenances sont effectués en arriére plate par
contrbleur sans solliciter de ressources systeme.

Inconvénients

= Les contréleurs RAID matériels utilisent chacurr lptopre systéme pour gérer les unités de stocl&aye.
conséguence, au contraire d'un RAID logiciel, deguks transférés d'un systeme a un autre ne pbyae
étre récupéreés si le controleur RAID n'est pastexaent le mémdimware compris). Il est donc conseillé
de posséd une deuxiéme carte en cas de panne de la prel



= Les cartes d'entrée gamme possedent des processeurs de puissandeféierure a celle di ordinateurs
actuels. On peut donc avoir de bien moins bonndsrpgances qu'un RAID logiciel.

= Le contrbleur RAID est lui-méme un composant mat&@mplexe, qui peut tomber en panne, et son Idq
(firmware) peut contenir des bugs, ce qui constitue un estpipanne supplémentaire (un nouv@agle-
point-of-failure).

» Les différents fabricants de controleurs RAID faasent des outils de gestion logicielle trés déféds les
uns des autres (et de qualité parfois inégalepgobsé, les outils de gestion du RAID logicielrfis avec
un systeme d'exploitation sont généralement biggias dans ce systeme.

= La durée du support d'un contréleur RAID par samstmicteur (correction de bugs danfifeware, par
exemple), parfois liée a l'arrivée de nouveaux pitsdendant les anciens obsoléetes, peut étre rungsie
ou plus volatile que le support du RAID logiciel pafournisseur du systeme d'exploitation. Le constur
peut méme disparaitre (ce qui est assez rare pesrfabricants de systémes d'exploitation).

= Une moindre souplesse par rapport au RAID logicjei,dispose d'une couche d'abstraction permeadtant
gérer du RAID au-dessus de tout types de périphe€siplocs supportés par le systeme d'exploitdtioaux
ou distants (ATA, SCSI, ATA over Ethernet, iISCStt.toutes les combinaisons possibles entre ees). L
contrbleurs RAID sont spécialisés pour un seul g@@ériphérique bloc.

Les différents niveaux de RAID

Les niveaux standard

Les différents types d'architecture RAID sont nuotés a partir de 0 et peuvent se combiner entréarugarlera
alors de RAID 0+1, 1+0, etc.).

RAID 0 : volume agrégé par bandes

Le RAID 0, également connu sous le nom d'« enteshsnt de disques » ou de « volu

agrégé par bandes striping en anglais) est une configuration RAID permettant RAID O
d'augmenter significativement les performancesadgadppe en faisant travaillar . 1
disques durs en paralléle (avz = 2 ). C 3
Al | |_A2 |
= Capacité : A3 A
La capacité totale est égale a celle du plus @ktmhent de la grappe multiplié _AS 4 A_AB
par le nombre d'éléments présent dans la grapgepace excédentaire des A7 4 L_AB
autres éléments de la grappe restera inutiligstilonc conseillé d'utiliser des
éléments identiquels- nécessaire]
= Fiabilité : J
Le défaut de cette solution est que la perte dduhdisque entraine la perte d« — ~—
toutes ses données. Disk 0 Disk 1
= Codt:
Le RAID 0 n‘apportant pas de redondance, toutdesplisque disponible est RAID O
utile.

Dans cette configuration, les données sont réggrie bandess{ripesen anglais) d'une taille fixe. Cette taille est
appelée granularité (voir plus loin la section gitarité).

Exemple : avec un RAID 0 ayant une bande de 6&kammposé de deux disques (disBusk Oet disque

Disk 1), si I'on veut écrire un fichiek de 500 kio, le fichier sera découpé en 8 bandm7 < H < &),

appelons-les 1, 2, 3, 4, 5, 6, 7 et 8, elles saépdrties sur I'ensemble des disques de la fagoarge :
Disk0:1,3,5,7
Disk1:2,4,6,8

Ainsi I'écriture du fichier pourra é1 effectuée simultanément sur chacun des disquas &mps équivalen



['écriture de256 kic.

1

Ainsi, sur un RAID 0 dd1 disques (avent = 2 ), chaque disque ne doit lire @éteégue— des données, ce qui a
T

pour effet de diminuer les temps d'acces (lectuéegture) aux données; les disques se partatgetatvail, les

traitements se trouvent accélérés.

Ce type de RAID est parfait pour des applicati@tgierant un traitement rapide d'une grande qualgitlonnées.
Mais cette architecture n'assure en rien la sé&cdes données ; en effet, si I'un des disques temipanne, la
totalité des données du RAID est perdue.

RAID 1 : Disques en miroir

Le RAID 1 consiste en l'utilisation dedisques redondants (aviz = 2 ), chaque

disque de la grappe contenant a tout moment exaotdes mémes données, d'ou RAID 1
['utilisation du mot « miroir »rfirroring en anglais). _.F _:|._
C o 1
e
= Capacité : AL AL
La capacité totale est égale a celle du plus @kétihent de la grappe. L'espact A2 A2
excédentaire des autres éléments de la grappearasiélise. 1l est donc A3 A3
conseillé d'utiliser des éléments identiques. L Ad L Ad
= Fiabilité :
Cette solution offre un excellent niveau de pratectes données. Elle accep
une défaillance da — 1 éléments. J
AL — e Sy
= Colt: . .
Disk 0 Disk 1

Les codts de stockage sont élevés et directemepogionnels au nombre de
miroirs utilisés alors que la capacité totale r@stbangée. Plus le nombre de
miroirs est eleve, et plus la sécurité augmentés pias son codt devient
prohibitif.

RAID 1

Les acces en lecture du systeme d'exploitationrsestir le disque le plus facilement accessible @oment-la. Les
écritures sur la grappe se font de maniére siméétaar tous les disques, de fagon a ce que n'iegpaet disque so
interchangeable a tout moment.

Lors de la défaillance de I'un des disques, lerétair RAID désactive, de maniére transparente pacces aux
données, le disque incriminé. Une fois le disquieatgeux remplacé, le contréleur RAID reconstitaaf
automatiquement, soit sur intervention manuellepil®ir. Une fois la synchronisation effectuéeRI&ID retrouve
son niveau initial de redondance.

RAID 5 : volume agrégé par bandes a parité répartie

Le RAID 5 combine la méthode du volume agrégé padbs $triping) a une

parité répartie. Il s'agit 1a d'un ensemble a redowceN + 1 La parité, qui est FAIDS

incluse avec chaque écriture se retrouve répartelairement sur les différent WA |
disques. Chaque bande est donc constitud¥ lolecs de données et d'un bloc LAt LBl L Cl ) e
parité. Ainsi, en cas de défaillance de I'un deguts de la grappe, pour chag A2\ B2 (CGeori KDEH
bande il manquera soit un bloc de données solbtede parité. Si c'est le bloc s | o | | Ei ET:J

de parité, ce n'est pas grave, car aucune donn@amgue. Si c'est un bloc de

données, on peut calculer son contenu a partiNdesl autres blocs de donné

et du bloc de parité. L'intégrité des données @l bande est préservée. D

non seulement la grappe est toujours en état agidomer, mais il est de plus

possible de reconstruire le disque une fois écharggtir des données et des RAID 5
informations de parité contenues sur les autrepidis

On voit donc que le RAID 5 ne supporte la perte djua seul disque a la fois. Ce qui devient un jgmole depuis



gue les disques qui composent une grappe sontudeplplus gros (1 To et plus). Le temps de reasctgin de la
parité en cas de disque défaillant est allonggstigénéralement de 2 h pour des disques de 3@0r@ une
dizaine d'heure pour 1 To. Pour limiter le risquest courant de dédier un disque ditsgare En régime normal il
est inutilisé. En cas de panne d'un disque il peeadtomatiquement la place du disque défaillaala @Gécessite une
phase communément appelée "recalcul de parit&'.cahsiste pour chaque bande a recréer sur le aouksque le
bloc manquant (données ou parité).

Bien sdr pendant tout le temps du recalcul de taépke disque est disponible normalement pouditateur qui se
trouve juste un peu ralenti.

Exemple pratique : Considérons quatre disquesAluBs C et D, de tailles identiques. Le systeme va
enregistrer les premiers blocs en les répartissarles disques A, B et C comme en mode RAIBtfping)
et, sur le disque D, le résultat de I'opération&xdusif entre les autres disques (ici A xor B &)r Ensuite le
systeme va enregistrer les blocs suivants en pestrgsant sur les disques D, A et B, puis la @4sbit D xor
A xor B) sur le disque C, et ainsi de suite endiaigpermuter circulairement les disques, a chatpe ba
parité se trouve alors répartie sur tous les dsque

En cas de défaillance d'un disque, les donnéesygtrouvaient pourront étre reconstituées paétaton xor.
En effet, I'opération XORE ) a la propriété suiveansi on considére N blocs de taille identivt1,Az--Ax €
Si Ay Ao Any=X alorsX@Asd--An=A1 | et de facon généreAsd A 1BXBAp 1 B-An=Ar |
C'est-a-dire que n'importe quel bloc de donn@gperdu a cause d'un disque défaillant sur un RAt2 N +

1 disques peut-étre récupéré grace au ¥lae données de contréle.

On voit donc que si on veut écrire dans un hildeut lire le bloc a modifier. Lire le bloc deapté de la band:
Ecrire le bloc de données et le bloc de paritépdration xor permet heureusement de calculer laeitzu
parité sans avoir besoin de lire Mdlocs de données de la bande. Augmenter le nodebdésque d'une
grappe RAID 5 n'allonge donc pas le temps de leaturd'écriture. Cependant si plusieurs processuignt
écrire simultanément dans un ou plusieurs bloaode@ées d'une méme bande la mise a jour du blparité
devient un point de blocage. Les processus conusrsent suspendus a la libération du bloc deéatitie
fait cela limite le débit d'écriture. Plus le nomlge disque d'une grappe RAID 5 augmente plusripgale
reconstruction d'un disque défaillant augmentesdfugé pour reconstituer le bloc manquant d'une béufaiet
lire tous les autres blocs de la bande et donclésugutres disques.

Ce systeme nécessite impérativement un minimunogedisques durs. Ceux-ci doivent généralementdgrméme
taille, mais un grand nombre de cartes RAID modem#orisent des disques de tailles différentes.

La capacité de stockage utile réelle, pour un systéeX disques de capaci@identiques est d(X — 1) #* ¢ LEn
cas d'utilisation de disques de capacités difféené systeme utilisera dans la formule précédardapacité
minimale.

Ainsi par exemple, trois disques de 100 Go en R3l@frent 200 Go utiles ; dix disques, 900 Go stile

Ce systeme allie sécurité (grace a la parité) ehédaisponibilité (grace a la répartition de laiggdr méme en cas de
défaillance d'un des périphériques de stockage.

Il existe une variante : le « RAID 5 orthogonaltrahaque disque a son propre contréleur. Toutesuiess
fonctionnalités sont identiques.

On a souvent tendance a croire qu'un systeme RAIEX btalement fiable. 1l est en effet généraldraemis que la
probabilité de défaillance simultanée de plusielisgues est extrémement faible — on parle évidemdiane
défaillance entrainant la perte de données défingtur plusieurs disques et non d'une simple iodigjité de
plusieurs disques. Cela est vrai pour une défaélagénérale d'une unité de disque. Cependantesefaux si I'on
considere comme "défaillance” un seul secteur deilksible.

En effet, dans la pratique, il est trés rare quéewles données d'un volume soient lues régul@merit quand bien
méme ce serait le cas, la cohérence de la paggéque tres rarement verifiée pour des raisomedermances. |l
est donc probable que des défauts tels que desusede parité illisibles ne soient pas détectésigmet une tres



longue période. Lorsque l'un des disques deviatierdent défectueux, la reconstruction nécessitgadeourir
l'intégralité des disques restants. On peut alécouvrir des défauts qui étaient restés invisijpiegue-la.

Tout ceci pourrait ne pas étre bien grave et oonasir la perte d'une quantité de données minimsdateur de
disque), cependant, I'extréme majorité des contr6IRAID est incapable de gérer les défaillancesgbes : ils
considérent généralement qu'un disque contenaseateur llisible est totalement défaillant. A cement-1a, 2
disques sont considérés défaillants simultanéntdatwlume RAID 5 devient inutilisable. 1l devieextrémement
difficile de récupérer les données.

Un systeme RAID 5 doit donc étre veérifié et sauvdgdres périodiquement pour s'assurer que I'atsqaee pas de
tomber sur ce genre de cas.

= Avantages :

performances en lecture aussi élevées qu'en RASDsOcurité accrue
surco(t minimal (capacité totale e— 1 disques sur un total de n disques)

= Inconvénients :

pénalité en écriture du fait du calcul de la parité
minimum de 3 disques

Les niveaux de RAID peu courants

NRAID (ou JBOD - Just a Bunch Of Disks) : concaténigon de disques

NRAID : Near/Non Redundant Array Inexpensive/Independent C

La concaténation de disques consiste a additideaerapacités de plusieurs i J?_ED 1
disques durs en un volume logique d'une taille\édente a la somme des C 'O 1y 5
tailles de disques durs. Cette méthode utiliserné#node d'écriture WAL L ABA 4 | A92
séquentielle : les données ne sont écrites susd@el dur suivant que lorsquil 22 4 |A65 | L A3
ne reste plus de place sur le précédent. A3 4 \AB6 4 L A94
A4 | | _As7 _A95 |
Le NRAID n'est pas a proprement parler un RAID| Bé permet d'ailleurs —
aucune redondance de données, mais il offre ceptnda tolérance aux —

pannes supérieure au RAID 0. On le rencontre sdwars le nom de JBOD .
(Just a Bunch Of Disks Disk 0 Disk 1 Disk 2

RAID 2 : volume agrégé par bandes a parité 3 disques en JBOD

Le RAID 2 est aujourd'hui obsoléte. Il combine lathode du volume agrégé par barstéging en anglais) a
I'écriture d'un code de contrdle d'erreur par aelélamming (code ECC) sur un disque dur distinetteC
technologie offre un bon niveau de sécurité, maismduvaises performances.

RAID3 et RAID4

Le RAID3 et le RAID4 sont sensiblement semblabkad sjue le premier

travaille par octets et le second par blocs. Le[¥Ahe nécessite pas autant de

synchronisme entre les disques. Le RAID3 tend dodisparaitre au profit du RAID4 qui offre des pemiances
nettement supérieures.

Ces niveaux de RAID nécessitent une matricA disques (avenr = 3 ). Le3 — 1 premiers disques contiennent
les données tandis que le dernier disque stogsarite (Voir section parité).



= Sile disqu de parité tombe en panne, il est possible de staore
I'information de parité avec le contenu des audisgues de données.

= Sil'un des disques de données tombe en panrst pbssible de
reconstruire l'information avec le contenu desutisgde données
restants et celui du disque de parité.

Il est important que le disque de parité soit dengoqualité car il est & tout
instant sollicité a I'écriture. Ce dernier point @se des limitations du RAID 3.

De méme, si plus d'un disque vient a défailliest impossible de remédier a |
perte de données.

RAID 6

Le RAID 6 est une évolution du RAID 5 qui accra@tsécurité en utilisait
informations redondantes au lieu d'une. Il peutcd@sister a la défaillance te
disques. Les fondements mathématiques utiliséslpsimnformations de
redondance du RAID 6 sont beaucoup plus complexegqur le RAID 5 ; les
implémentations de l'algorithme se limitent souvéent= 2 (soit la perte de 2
disques) de ce fait.

Des explications intéressanstes mais un peu aradunesisponibles dans la
version anglaise de cet article ainsi que daasmathématiques du RAID 6

Si la sécurité est plus grande, le colt en matésigblus élevé et la vitesse est moindre. La poces CPLhécessair
pour calculer les redondances et surtout pour stagre un volume défectueux est également netteples
importante.

Les défauts majeurs sont :

= Les temps d'écriture sont longs a cause des caleulsdondance complexes.
= Le temps de reconstruction en cas de défaillamoalginée de 2 disques est extrémement long.

Le RAID 6 était peu utilisé du fait de son surcdi#.récente envolée des capacités des disquegjam$r
vulgarisation de solution professionnelle a basdisigue SATA a montré un intérét nouveau dandigation du
RAID 6, que ce soit par le biais de contréleur Ra&ddware ou via du raid logiciel (Linux-2.6 intede RAID 6).

La capacité totale(It), pour un systéme avérdisques, est oy = (n - 2} X € CE capacité du plus petit des
disques dur)

RAIDn

Un systeme de stockage grevé de brevets appelérRZAﬂiDétend permettre de dépasser largement lesitzgpdu
RAID 6.

RAID DP

RAID DP (Dual Parity) ressemble au RAID6 a ceci pres qu'en RAID DRlisgues de parité sont fixes. Ce type de
RAID est adopté en général sur les baies de steddad.

Les niveaux de RAID combinés

Fondamentalement, un niveau de RAID combiné dgidation d'un concept de RAID classique sur déménts
constitutifs qui sont eux-mémes le résultat d'umcept RAID classique. Le concept utilisé peut Enméme ou



différent.

La syntaxe est encore un peu floue mais on peudrgiment considérer que le premier chiffre indiguaiveau de
raid des "grappes" et que le second indique leanivie raid global. Dans I'absolu rien n‘'empécmeadjiner des
RAID combinés a 3 étages ou plus mais cela restelfiastant plus du domaine de la théorie et@pErimentation.

Le nombre important (et croissant) de permutatpmssibles fait qu'il existe une multitude de raathbinés et nous
n‘en ferons pas l'inventaire. Nous pouvons cepdrmasenter les avantages et les faiblesses desqluants.

Pour les calculs suivants, on utilise les variablggantes :

= G : nombre de disques par grappe ;

= N : nombre de grappes ;

= C: capacité d'un disque (tous les disques sontosdspidentiques) ;
= V :vitesse d'un disque.

Les seuils de mise en défaut indiqués ci-dessaliguant le nombre minimale disques en panne pouvant entraine
une mise en défaut de I'ensemble du RAID (ie. eisales de ce nombre de disques en panne le RAIBuigas

étre en défaut). En pratique il est possible gRAID ayant plus que ce nombre de disques en pamaiénne
toujours mais il est recommandé de changer lesidisdéfectueux le plus rapidement possible.

le RAID 01 (ou RAID 0+1)

Il permet d'obtenir dmirroring rapide puisqu'il est basé sur des grappes en

striping. Chaque grappe contenant au minimum 2 é&hésnet un minimum de . RAID 0+
grappes étant nécessaire, il faut au minimum 4smié stockage pour créer u RAID 1
volume RAIDO+1.

La fiabilité est moyenne car un disque défectuairaine le défaut de toute la Y Y @y @™y
grappe qui le contient. Par ailleurs, cela allongaucoup le temps de LAY LA LAY (A2
reconstruction et dégrade les performances petalagtonstruction. L'intérét M2 N R R
principal est que dans le cas d'un miroir a 3 geapqu plus, le retrait volontair Uar] (el LAzl | ;2 |
d'une grappe entiére permet d'avoir une sauvederstantanée” sans perdre |

redondance.

Capacité totaleC; = G x C
Vitesse maximaleV,,, = G x V
Seuil de mise en défaulN disques

RAID 0+1

RAID 10 (ou RAID 1+0)

Il permet d'obtenir un volume agrégé par bandddigtuisqu'il est basé sur de
grappes répliguées). Chaque grappe contenant asnamn2 éléments et un RAID 10
minimum de 2 grappes étant nécessaire, il fautiatmmam 4 unités de stockac FAIDD
pour créer un volume RAID10.

RAID1 RAID 1
Sa fiabilité est assez grande puisqu'il faut qus tes €léments d'une grappe i Ty @™
soient défectueux pour entrainer un défaut gldteteconstruction est assez LALL LAY LA2) LA2
performante puisqu'elle ne mobilise que les disgii@se seule grappe et non A N4 N N
totalité. a7 Lzl s Las

Capacité totaleCy = N x ('
Vitesse maximaleV,, = N x V
Seuil de mise en défaus disques



RAID 05
RAID 10

Méme principe que pour le raid 0+1 mais en emplogarRAIDS pour la partie

globale. Chaque grappe contenant au minimum 2 egat un minimum de 3

grappes étant nécessaire, il faut au minimum @&smié stockage pour créer un volume RAIDO5. Ce mede
présente pas d'intérét majeur par rapport a un BAIBssique & * G disques. Il est donc trés peu utilisé.

Capacité totaleCy = (N — 1) x (G x C)
Vitesse maximaleV,,, = (N — 1) x (G x V) (cette formule néglige les temi@ calcul de parité)
Seuil de mise en défauR:disques

RAID 15

Il permet d'obtenir un volume agrégé par bandes eadondance répartie tres fiable (puisqu'il esélsur des
grappes répliguées en miroir). Chaque grappe canteru minimum 2 disques, et un minimum de 3 graygpent
nécessaire, il faut au minimum 6 unités de stockege créer un volume RAID15. Ce mode est treddighisqu'il
faut que tous les disques de 2 grappes différeetesent de fonctionner pour le mettre en défaun@ae est
cependant colteux par rapport a la capacité obtenue

Capacité totaleC; = (N — 1) x C
Vitesse maximaleV,,, = (N — 1) x V' (cette formule néglige les temig calcul de parité)
Seuil de mise en défau? x (G disques

RAID 50

Il permet d'obtenir un volume agrégé par bandeé basdu RAID 5. Chaque grappe contenant au mini@um
disques, et un minimum de 2 grappes étant nécesgdaut au minimum 6 unités de stockage pouercu® volume
RAID 50. Un des meilleurs compromis lorsque I'oercihe la rapidité sans pour autant vouloir tropader la
fiabilité. En effet, 'agrégat par bande (fragilepose sur des grappes redondantes. Il suffit cemegue 2 disques
d'une méme grappe tombent en panne pour le mettiéfaut.

Capacité totaleCy = N x (G — 1) x C
Vitesse maximaleV,,, = N x (G — 1) x V' (cette formule néglige les te calcul de parité)
Seuil de mise en défauR:disques

RAID 51

Il permet d'obtenir un volume répliqué basé surgtappes en RAID5. Chaque

grappe contenant au minimum 3 disques, et un mimime 2 grappes étant P
nécessaire, il faut au minimum 6 unités de stockege créer un volume

RAID51. C'est un mode codteux (faible capacitéemard du nombre de — —
disqueS). ol Levl el Al B

s
- ] 3
T3l
i

L-- X126 ]
2 EB=2

Capacité totaleCy; = (G — 1) x C
Vitesse maximale en écriturl;w = (G — 1) x V' (cette formul
néglige les temps de calcul de parité)

Vitesse maximale en lecturVyr = N x (G —1) x V' (cette RAID 51
formule théorique suppose une optimisation maximalen'est jamais
atteinte)

Seuil de mise en défau2 x (N — 1) disques

Les niveaux de RAID spéciaux



RAID 5E

Le RAID 5E (E poutEnhanced"amélioré") est une variante du RAID 5 dans ldiguges bandes de rechange sont
réservées. Ces bandes sont réparties sur les slidgumaniére circulaire, comme pour la parité.

RAID 5EE

Le RAID 5EE (E pouEnhanced"amélioré") est une variante du RAID 5E qui offie meilleurs temps de
reconstruction. Contrairement au RAID 5E, I'espdeeechange réservé au sein de la grappe esbdé&titravers
tous les disques physiques.

RAID 5DP

RAID DP (Dual Parity) ressemble au RAID 6 a ceci pres qu'en RAID DRIlisgues de parité sont fixes. Ce type de
RAID est adopté en général sur les baies de steddad.

RAID TP

Le RAID TP pourTriple Parity RAID technologg la méme organisation que le RAID 6 mais utiissdes de
redondance. Ceci permet de continuer de fonctioapers la panne simultanée de 3 disques.

Double parité

RAID 1.5

Le RAID 1.5 est une évolution du RAID 1. Les aceadecture ne se font non plus depuis un seul diggais en
parallele depuis tous les disques a la maniéreRIAID O ce qui apporte un gain sensible en perfoirea, sans rien
changer a la fiabilité.

RAID 7, RAID ADG

L'évolution du RAID 3 permettant de fonctionnetdet de maniere asynchrone. Il a été annonceé copiuse
performant de 1,5x a 6x que n'importe quel autrélRAout comme le RAID 3, un seul disque contiesst parités
de tous. Chaque disque a un contréleur SCSI/SAA¢FIChannel/... et le systéeme est régi par une caftulant la
parité, gérant le cache et contrdlant les disques.

Cette version, développée par Storage Computerotatipn, est propriétaire et s'avére trés coltausettre en
place.

RAID S

Le RAID S est un RAID 5 estampillé EMC2 employé sléangamme Symmetrix que I'on ne retrouve donacheas
les autres constructeurs.

Matrix RAID

L'Intel Matrix Storage Technologsst disponible sur les chipsets ICH6R et ICH6RW algit d'une solution RAID
basée sur 4 ports Serial-ATA qui va permettre degrmdes disques durs en RAID de fagcon moins cgmaate que
les solutions actuelles. En effet les contréleud$lRactuels ne permettent avec deux disques ideasigue de faire
soit du RAID 0, soit du RAID 1. Bref, c'est I'un bautre. Avec le Matrix RAID, Intel permet de comér sur deux
disques a la fois du RAID 0 et du RAID 1. Par exengvec deux disques durs 250 Go, il est possibleréer un



RAID O (striping) de 100 Go (les 50 premiers Go de chaque disque) BAID1 (nirroring) de 200 Go avec les
400 Go restant. Avec les RAID traditionnels, un RAl et un RAID 1 dans une méme configuration nétess
l'usage de quatre disques. Méme si c'est evidenitoas que I'lCH6R ne permet pas de faire du RBH2 avec
deux disques durs.

Aujourd’hui jusqu'a I''CH8R/DO il est possible @ré un RAID-5 maximum avec 4 disques, depuis 9&HDO |l
est possible de faire un RAID-5 de 6 disques poumaximum de capacité. En plus avec I'lCH 9/10 D&t
possible de rajouter un disque a une grappe efg@stan

IBM ServeRAID 1E

Le Raid 1E est un systéme de mirroring par bandasgttant d'utiliser un nombre de disques supééadélpair ou
impair. Les données sont découpées par bandesmungrorrées (dupliquées) sur un des autres disge la
grappe. La capacité totale du volume logique est&¢p moitié de celle du volume physique.

Sun RAID-Z

Le systeme ZFS de Sun integre un schéma de redomdanilaire au RAID 5 qui se nomme le RAID-Z. LAIR-Z
évite le « trou d'écriture mfite hole du RAID 5 par une régle de copie-sur-écriturtutds que d'écrire par dessus
des anciennes données avec de nouvelles, il ésnitduvelles données dans un nouvel emplacementégarit le
pointeur vers les nouvelles données. Cela évitegésations de lire-modifier-écrire pour des peditsegistrements
en ne faisant que des écritufel-strip. Des petits blocs sont écrits en miroir au ligéird' protégés en parité, ce qui
est possible car le systéme de fichiers est camsdeela sous-structure de stockage et peut altei€espace
supplémentaire si nécessaire. Il existe égalenmeRAID-Z2 qui utilise deux types de parités pourveair a un
résultat similaire au RAID 6 : la possibilité deghe jusqu’a deux disques sans perdre de données.

Le systéme RAID-Z est plus performant que le RAI5 nécessaire]

X-RAID (NetGear)
Le systeme X-RAID est une technologie développédNgtgear sur sa suite de produit ReadyNAS. Cette

technologie permet suivant le nombre de disquéhdesic entre les différents types de RAID et despasle I'un a
l'autre sans perte de données ou d'arret du seKABAID utilise principalement les RAID 1 et 5.

Fiabilisation et réeglages d'une installation RAID

Choix du contréleur

De nombreuses cartes meres proposent un contlRADr integre. 1l est
toujours préférable de choisir un contréleur dédaette tache. En plus de
I'interface retenue, la mémoire cache du contrafiégié est un facteur
important dans les performances du systéme RAID.

Redondance de contrbleurs

Un paramétre a ne pas oublier dans la conceptionRIAID est le nombre Une carte RAID IDE Ultra 33
d'interfaces contrélant les disques (cartes IDESISSATA ou SAS). En

effet, le controleur RAID est un élément indispdrsau fonctionnement de

I'ensemble, s'il vient a défaillir, il entrainentisponibilité de tous les éléments du RAID.

Si ce point est jugé crucial, il est possible daédier a ce probléme, en utilisant plus d'un cdewrd Par exemple,
dans le cas d'un RAID 1 logiciel simple reposant'stilisation de disques IDE, il est conseillé @mnecter chaque



disque dur a un connecteur différent sur la cageerrDans les cas plasmplexes, notamment lorsqu'il est fait us
d'une baie de disques externes, il est possibtajdeter une ou plusieurs baies redondantes, peEmnteton
seulement de pallier la déficience de l'une d'egites, mais également procéder a uéquilibrage de char (load
balancing, ce qui améliore notablement les performancesmment en évitant les goulat®tranglement au nive
de la bande passante.

Enfichage a chaud (hotplug/hotswap)

On parle abusivement de disques pouvant étre @sfiaithaudhptplug/hotswagen anglais), alors qu'en réalité, ¢
la baie de disques du systeme ainsi que le contrdlé doivent étre congus de maniere a permedtrettait ou
I'insertion de disques durs alors que le systermsoes tension.

Cette fonctionnalité n'est pas disponible avece®lgs technologies :

= Bien qu'il n'y ait généralement pas de dommagesigbgs, les disques IDE ne gerent pas cette
fonctionnalité.

= Cette fonctionnalité est gérée par des disques S&dAs réserve que le contrbleur le gére également)

= Cette fonctionnalité est gérée par des disques &08& réserve que le contrdleur le gére égalerbant)
gue le bus puisse étre perturbé au moment de figeha

Cela permet :

= d'ajouter des disques de maniére dynamique, de go'it soit possible de faire évoluer le systeme d
stockage de données.

= de remplacer un matériel défectueux sans gu'ilngmessaire d'interrompre le fonctionnement dwesyst
informatique.

L'utilisation de systémes de connexion a chaud pedwonc d'éviter l'indisponibilité durant une opéna de
maintenance.

Disques de rechange (spare/hotspare)

Les disques de rechangpére/hotsparen anglais) permettent de limiter la vulnérabititéne solution.

Un disque complémentaire est affecté a une unitdoRAais n'est pas utilisé au quotidien. Il est #@ppsque de
rechange. Lorsqu'un disque de la grappe vientdilliiefle disque de rechange prend immédiatement e
automatiquement son relais. Ce disque est aloonistrwit a partir des données présentes sur lessadisques, ce
qui peut durer plusieurs heures en fonction destntjté de données. Une fois le disque reconsteustysteme
revient & un niveau optimal de sécurité et de perdoces.

Une fois le disque de rechange mis en servicaull firocéder a I'échange physique du disque eregaaimun
nouveau disque qui pourra jouer le r6le de nouksgue de rechange.

Cache

Le cache est une mémoire RAM rapide qui permetalker des informations a lire ou a écrire surAdR Ce
tampon a des performances trés supérieures a delledisques, il permet au systeme de lire ouidiamme rafale
d'informations puis de passer a une autre tacheégoeigue le contréleur RAID se charge de "dépiks opérations
a effectuer. Le cache a donc une influence poditésgimportante sur les performances globaleysihgme.

Le cache de lecture ou « antémémoire de lectust vbne mémoire ou sont pré-chargées les donnéesedaysteme
va avoir besoin. Son fonctionnement est théoriqueenmés complexe dans la mesure ou il apporte imdg
performance important dans le cas ou le prédiced\sde exact mais ou il a tendance a dégradgreldsrmances
lorsque le prédicat est faux. Les acces aux dorswdggénéralement de deux types : des lectureestelles de



données et des acces répétés a de mémes donnéegjolite des caches de lecture reposent donc gameur la
conservation en mémoire RAM des données récemmatésou lues et d'autre part sur une prélecteseddnnées
suivantes dans le cas ou l'on vient d'effectuerectaere séquentielle importante. La taille du eadh lecture et la
pertinence du systeme de prédicat a un trés grapaci sur les performances en lecture.

Le cache d'écriture est un tampon dans lesqualtdgptacées les données a écrire sur les disqoesgllil n'est pas
saturé, c’est-a-dire lorsque la quantité de donaassire ne dépasse pas la taille du cache, tersggpeut envoyer
les données a écrire trés rapidement et effectaetrds taches pendant que le contrdleur se ch&gere
physiqguement sur les disques. Le cache d'écritm@@ donc énormément les performances en écdiusysteme.
Cependant, dans le cas d'écritures dont le voluépasse largement la capacité du cache, le syste&vme loien
attendre que le cache d'écriture se vide avanbdegir envoyer davantage de données. L'effet actéldér du cache
devient alors presque nul voire négatif sur cestaontréleurs.

Le cache d'écriture pose un probléme de sécurjiériiant. En effet, La mémoire cache étant volalde ,données
ecrites par le systeme mais pas encore physiquensenites sur les disques sont perdues en cagtiere
d'alimentation ou de défaillance. Il peut s'en mule trés lourdes pertes ou corruptionslolenées. Dans certains
graves l'intégrité du systéme de fichier peut éffectée et tout le volume peut alors devenirililes Pour pallier ce
probleme, on recommande de n'activer le cacheitdécgue si la machine est alimentée par l'inteliaiée d'un
onduleur et que si le contréleur RAID posséde wttelie de backup (cette batterie permet de coasércontenu
du cache pendant 30 minutes a 6 heures selon leéslesade contrbleurs et la taille de la batterie).

Remarque : Seuls les véritables contréleurs « RAHEriel » sont munis d'une mémoire cache. Powau#ss, des
équivalents logiciels peuvent tenir lieu de cache.

Granularité

La granularité ne s'applique qu'aux types de RAtipleyant des bandes de données. Il s'agit fondaieam¢nt des
niveaux RAIDO et RAID5 ainsi que leurs combinaisamec d'autres niveaux comme par exemple le ramlllé
raid 15.

Il s'agit en fait de la taille des bandes de doan€ette taille configurable est généralement utipheide 512 octets
(taille d'un secteur). En pratique, elle variellespsouvent de 16 Kio a 1 Mio. Sur la majorité destréleurs RAID,
la valeur par défaut est de 64 Kio. Cette grantdlamar défaut egiénéralement le compromis qui permet d'obten
meilleures performances dans la majorité des agge@ant, dans des cas d'utilisation trés prétipgatétre amen
a la modifier.

Remarque : juger de la pertinence de ces modidicatet de I'impact sur les performances nécessgeonnaissance

approfondie du fonctionnement interne des disqiesontroleur RAID et dgysteme de fichiers. Dans la mesurt
possible, il est conseillé d'utiliser la valeur gafaut du contréleur RAID.

Les possibilités et les limites du RAID
Le RAID ne dispense pas d'effectuer des sauvegegédetieres. En effet, des défaillances a plusidisgues sont

plus fréquentes que I'on ne le croit (voir artRIBID5 plus haut). De plus, des erreurs humaines
(effacement/corruption de fichiers) finissent taugpar se produire.

Ce que peut faire le RAID

= réduire les risques de pertes de données en afalblance d'une unité de stockage
= améliorer les performances

Ce que ne peut pas faire le RAID



Protége totalement des défaillances matérielles (évenéudé pannes successive plusieurs disques ¢
du systéme RAID lui-méme).

Protéger les données des erreurs humaines (supprassidentelle de fichiers).

Protéger l'utilisateur des risques extérieurs atesye (surcharge électrique qui grillerait I'ensiendles
disques, incendie, vol, inondation, vandalisme).

Protéger les données des virus et des spywargmqrraient corrompre les données.

Comment le RAID peut vous trahir

Le RAID a tendance a rendre les utilisateurs tapfiants. Cet excés de confiance en une technglsgieme toute
tres robuste et trés fiable, peut entrainer deastiees. Multiplier le nombre de disques multipdis fisques de panne.
De plus, les disques utilisés par une grappe RAI souvent de méme type et de méme age. lls adometune
durée de vie similaire, c'est pourquoi il faut éa@ttention a utiliser des disques qui soient dmengrodéle mais pas
de la méme série. La complexité du systeme RAIDtajdes risques technologiques, de rares maishpessi
dysfonctionnements du contréleur RAID ou du lodicgent a craindre. Un disque défectueux peut quessirber le
fonctionnement du contrbleur, logiquement ou élgament ; ce qui peut causer la perte de plusimités ; dans

le cas d'un dysfonctionnement répéte, la pertéetdtane grappe voire de toute I'unité de stoclesggossible.

Il faut aussi garder a I'esprit que, l'utilisatone unité de stockage RAID n'apporte aucune giotecontre :

» Les défaillances du systéme d'exploitation (in&gquees ou dues a un probléme de configuration ou d'u
conflit de composants) ;

= Une destruction de données par dysfonctionnementiogiciel, virus ou malveillance ;

= Les risques physiques classiques (feu, inondatmnfoudre et surtensions externes, surtensicesrias a
la machine, etc.), excepté pour les trés onéremimmidistantsremote mirroring.

Il n'est donc pas raisonnable de faire totalementiance a un systéme de stockage de données ujilsiod. ||
convient alors d'effectuer des sauvegardes régsliarseule facofstre" de préserver une banque de données
ou de l'incendie étant d'en stocker une copie swupport inerte dans un autre endroit sécurisé.



